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Negative 
Auswirkungen

durch AI

AI Incidents Database

> 2000 Vorfälle 

~ 80 für Arbeitsmarkt

Wieso?

Biases in Daten

Unklare Fairness Definitionen

Arbeitsmarkt ist Hochrisikoanwendung 
laut EU AI Act

TRUSTWORTHY AI

[https://incidentdatabase.ai/]



©
 F

re
e
p

ik
 

Evaluierung und Zertifizierung 

von Trustworthy AI

Negative Auswirkungen von AI führen zu schlechter Reputation 
bzw. im schlimmsten Fall zu menschlichem Leid

Vor allem in Hochrisikoanwendungen laut dem EU AI Act:

Arbeitsmarkt

Gesundheitssektor

Finanz- und Kreditwesen

Die Zertifizierung von Trustworthy AI ist ein Weg um die 
Vertrauenswürdigkeit von AI Modellen zu zeigen

 → Evaluierung ist eine Grundvoraussetzung dafür

Frage ist wie man die Vertrauenswürdigkeit von AI Modellen zeigen kann?

TRUSTWORTHY AI
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TRUSTWORTHY AI

R6: Legal Department and Data 
Management for AI (DAI)

R1: Digital Transformation (DT) R4: Algorithms and 
Methods for AI (AAI)

R3: Human-Centered AI (HAI)R2: Fair AI (FAI)

R5: Private AI (PAI)

1. Kaur, D., Uslu, S., Rittichier, K. J., & Durresi, A. (2022). 
Trustworthy artificial intelligence: a review. ACM 
computing surveys (CSUR)

2. Li, B., Qi, P., Liu, B., Di, S., Liu, J., Pei, J., ... & Zhou, B. 
(2023). Trustworthy ai: From principles to practices. 
ACM Computing Surveys, 55(9), IEEE Global Initiative 
on Ethics of Autonomous and Intelligent Systems

3. OECD AI Principles (Focuses on inclusivity, 
transparency, and accountability)

4. UNESCO Recommendation on the Ethics of Artificial 
Intelligence (Framework for ethical AI development & 
governance, human rights)

5. Google AI Principles (fairness, accountability, privacy, 
and safety in AI)

6. Microsoft AI Principles (fairness, reliability, safety, 
privacy, inclusiveness, transparency, and 
accountability)

7. European Commission: https://digital-
strategy.ec.europa.eu/en/library/ethics-guidelines-
trustworthy-ai 

TRUSTWORTHY AI

White Papers:
https://zenodo.org/records/11207961

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://zenodo.org/records/11207961
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Trustworthy AI Metriken
Genauigkeit

Wie viele Entscheidungen des AI Modells sind richtig?

Fairness

Wie hoch ist die Gefahr, dass Nutzer auf Grund von sensitiven Attributen (zB Geschlecht, Alter) 
durch Entscheidungen des AI Modells diskriminiert werden?

Transparenz

Wie einfach ist es Entscheidungen des AI Modells zu erklären?

Robustheit

Wie einfach ist es das AI Modell auszutricksen?

Weitere Metriken

Reproduzierbarkeit (zB Grad der Randomisierung) und Effizienz (zB Zeit/Stromverbrauch)

TRUSTWORTHY AI
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Trustworthy AI Metriken 
– Dashboard
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Trustworthy AI Metriken
– Glassbox (LeftShiftOne)
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Problem: 
KI Vorfälle aufgrund von Daten Biases, Diskriminierung durch AI-
basierte Entscheidungen – besonders in sensiblen Bereichen wir 

Arbeitsmarkt, Gesundheitssektor, Finanz- und Kreditwesen

Lösungsansätze: 
Zertifizierung von Trustworthy AI auf Basis von a priori bestimmten 
Metriken: Genauigkeit und Robustheit (Wahrscheinlichkeit, dass AI-

Entscheidungen richtig sind), Fairness (keine Diskriminierung), 
Transparenz (einfache Erklärbarkeit von AI-Entscheidungen), 

Reproduzierbarkeit & Effizienz 

Vorteile und Nutzen: 
Fairness (Diskriminierung aufgrund von Biases erkennen), 

Transparenz und Erklärbarkeit, Effizienzsteigerung, 
Entscheidungsunterstützung für AI Auditoren und AI Entwickler

Branchen: 
Alle Branchen, in denen AI eingesetzt wird, vor allem 

Hochrisikoanwendungen wie Human Resources/Arbeitsmarkt, 
Finanz- und Kreditwesen, Gesundheitssektor TRUSTWORTHY AI

Zusammenfassung
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